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« We know hackers steal people’s identities and infiltrate private email. 
We know foreign countries and companies swipe our corporate secrets. 
Now our enemies are also seeking the ability to sabotage our power 
grid, our financial institutions, and our air traffic control systems. We 
cannot look back years from now and wonder why we did nothing in 
the face of real threats to our security and our economy. »	

Barack Obama, «State of the Union Address», 12 février 2013
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« La Chine utilise les capacités de son réseau informatique pour mener 
à bien une campagne de collecte de renseignements contre les secteurs 
qui soutiennent des programmes de défense nationale aux Etats/Unis, 
dans les domaines diplomatique, économique et industriel »	

Annual Report to Congress: Military and Security Developments Involving the People’s 
Republic of China, Office of the Secretary of Defense, 6 mai 2013
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Quelques cas ! ! ! ! !                                     Natanz / (Iran - 2010) / États-Unis et Israël ? 
     Destruction des centrifugeuses / Stuxnet / virus très sophistiqué+USB 
Installations pétrolières du Moyen-Orient / ? 
     Destruction de données / Wiper / lié à Stuxnet 
Massif, essentiellement au Moyen-Orient / États-Unis ? 
     Général (surveillance clavier, micro, caméra, réseaux...) / Dérivés de Flame 
Banques libanaises (Liban - août 2012) / ? 
     Vols de mots de passe, piratage de compte / Gauss (dérivé de Flame) 
Ministère des Finances (France - fin 2010 début 2011) / Chine 
     Organisation du G20 / virus (cheval de Troie + pièce jointe de courriel) 
Élysée (France - juillet 2011) / États-Unis ? 
    Notes secrètes et plans stratégiques / phishing (Facebook) des employés 
Saudi Aramco (Arabie Saoudite - été 2012) / Iran ? 
    Perturbation massive (30000 postes de travail) / virus (dérivé de Flame)
Boris Beaude / Chôros - EPFL / Les frontières du cyberespace / Chaire Saint-Cyr / Cesson-Sévigné - 4 juin 2013
Cyber - quel espace ? / Politique, frontières et interspatialités du numérique
Boris Beaude / Chôros - EPFL / Les frontières du cyberespace / Chaire Saint-Cyr / Cesson-Sévigné - 4 juin 2013
Cyber - quel espace ? / Politique, frontières et interspatialités du numérique
 Principales cibles récentes
Coca-Cola / Schneider Electric / Lockheed-Martin / 
Google / Apple / Microsoft / New York Times / Wall 
Street Journal / Washington Post / Aramco /  
Pentagone / Ministère des finances / Elysée /...
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1. Gouvernements 
2. Entreprises 
3. Individus 
4. Infrastructures 
5. Sans exception 
6. Dans le monde entier 
-> quelle est la spatialité du cyberespace ?
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« I assume that we shape our technologies, then our technologies 
shape us, in ongoing cycles that produce our everyday physical and 
social environments. »	

William Mitchell, «Me++ : The Cyborg Self and the Networked City», MIT Press, 2003, p. 6
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Cyberspace (termes associés) / Google Trends / 2006-2013
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Cyberespace, cyberattaque / Google Trends / 2006-2013
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Cyberspace, cyber attack / Google Trends / 2006/2013
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Cyberspace, cyber security / Google Trends / 2006-2013
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« L’Espace est l’ordre des Coexistences et le Temps est l’ordre des 
Existences successives : ce sont des choses véritables, mais idéales 
comme les Nombres ».	

Gottfried Wilhelm Leibniz (1715), in Correspondance Leibniz/Clarke, présenté par André 
Robinet, PUF, 1991, p. 42.
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1. Invisibilité 
2. Inconnu 
3. Complexité 
4. Vitesse 
5. Origine 
-> quelle est la pertinence de la frontière
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Partie 2! ! ! ! ! ! Cyberspace - une vulnérabilité inédite                                             
« What started as the world wide web will begin to look more like the 
world itself, full of internal divisions and divergent interests. Some 
form of visa requirement will emerge on the internet. This could be 
done quickly and electronically, as a method to contain the flow of 
information in both directions, requiring that users register and agree 
to certain conditions to access a country's internet. »	

Eric Schmidt and Jared Cohen, «The New Digital Age: Reshaping the Future of People, 
Nations and Business», avril 2013.
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« Traiter les problèmes de sécurité des systèmes d'information au 
niveau européen est un pas dans la bonne direction, [mais] le problème 
est mondial. [...] Il faut clairement une approche mondiale en la 
matière »	

Wim Nauwelaerts, avocat, cabinet Hunton & Williams / 7 février 2013
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The Opte Project, 2003
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Quel mur pour Internet ? (Israelo-Palestinien, Internet, Berlin)
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Jer Thorp, Just Landed, 2009
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See Something or say something / Eric Fischer / 2011
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See Something or say something / Eric Fischer / 2011
Language communities of Twitter / Eric Fischer / 2011
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Stuart A. Snodgrass, Craig Mayhew and Robert Simmon, Images nocturnes, NASA GSFC, 2001
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Google Map (maps.google.com) - octobre 2011
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Google Map (maps.google.cn) - octobre 2011
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copwatchnord-idf.org (depuis la France) - Octobre 2011
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copwatchnord-idf.org (depuis la Suisse) - Octobre 2011
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Netflix.com (depuis la Suisse) - Octobre 2011
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1. La frontière est une construction sociale 
2. Internet est structurellement a-territorial 
3. Internet est structurellement mondial 
4. Internet change l’espace 
5. Internet change la société 
6. Internet pose des problèmes légitimes de souveraineté 
7. La frontière est insuffisante pour maîtriser l’espace 
-> Quel est l’espace légitime du politique ?
Partie 3! ! ! ! ! ! La pertinence de la frontière                                             
« Gouvernements du monde industrialisé, géants fatigués de chair et 
d'acier, je viens du cyberspace, le nouveau domicile de l'esprit. Au nom 
du futur, je vous demande, à vous qui appartenez au passé, de nous 
laisser en paix. Vous n'êtes pas les bienvenus parmi nous. Vous n'avez 
aucune souveraineté sur le territoire où nous nous assemblons. [...] Le 
cyberspace ne se trouve pas à l'intérieur de vos frontières. »	

John Perry Barlow, «Une déclaration d'indépendance du cyberspace», 8 février 1996
Conclusion! ! ! ! ! ! L’espace légitime du politique                                            
Cyber - quel espace ? / Politique, frontières et interspatialités du numérique
Boris Beaude / Chôros - EPFL / Les frontières du cyberespace / Chaire Saint-Cyr / Cesson-Sévigné - 4 juin 2013
« Pour que le cyberespace reste libre et ouvert, les normes, principes et 
valeurs que l'UE défend hors ligne doivent aussi s'appliquer en ligne »	

Catherine Ashton, vice/présidente de la Commission européenne / 7 février 2013
« Il n’y a pas de vraie liberté sans sécurité »	

Neelie Kroes, Chargée des nouvelles technologies / Union Européenne / 7 février 2013
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« Ce qui est nécessaire dans le cyberespace, ce n'est pas la guerre mais 
plutôt la réglementation et la coopération »	

Hua Chunying, porte/parole de la diplomatie chinoise, 12 mars 2013.
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 « The Internet is a reflection of our society and that mirror is going to 
be reflecting what we see. If we do not like what we see in that mirror 
the problem is not to fix the mirror, we have to fix society. »	

Vinton Cerf, interview pour la BBC par Mark Ward, le 1er janvier 2004
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Conclusion! ! ! ! ! L’espace légitime du politique                                    
1. La Chine est-elle l’avenir d’Internet ? (filtres) 
2. L’Iran est-elle l’avenir d’Internet ? (partition) 
3. Internet / intranets 
4. Le Monde est le problème, mais il est aussi la solution
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